tender.sk

Sluzby bezpecnosti siete LAN

[.D.: 106770531

Prilohy:

Zapisnica_vyhodnotenie firewall.pdf (Pre zobrazenie priloh testujte tu)

e sprava o zakazke firewall.pdf (Pre zobrazenie priloh testujte tu)

e LYNX ponuka_Redigované.pdf (Pre zobrazenie priloh testujte tu)

e Rdmcovd dohoda ¢. 344-2024-UVLF_5450015.pdf (Pre zobrazenie priloh testujte tu)
e Priloha ¢. 2 5450018.pdf (Pre zobrazenie priloh testujte tu)

Druh Sluzby Datum publikovania 11.12.24

zdkazky

Typ Vysledok CPV kédy 72700000-7
ozndmenia:

Opis: Predmetom zdkazky bolo poskytnutie komplexnej sluzby, ktord zahrfia Siroké spektrum

¢innosti zameranych na aktualizaciu, konfigurdciu, optimalizdciu a zabezpeclenie
bezpecnostnych a sietovych komponentov v rdmci UVLF. Cielom je zvysSit bezpecnost,
efektivitu a odolnost sietovej infrastruktury, pricom sa kladie déraz na ladenie firewall
pravidiel existujlcich technolégii od vyrobcu Fortinet, aktualizicie a rozSirenia kapacit
existujucej logovacej platformy FortiAnalyzer, podrobnud analyzu a optimaliziciu
prebiehajlcej sietovej komunikédcie medz servermi a pracovnymi stanicami, ako aj migraciu
Guest firewallu z Juniper na samostatnd VDOM na FortiGate Perimeter-FW. Ktomuto Ucelu je
tiez potrebné zabezpeclit dodavku a kompletnu integraciu vonkajsich bezdrétovych
pristupovych stanic pre rozsiahle sietové pokrytie, ¢o zahrnuje jej instalaciu, konfiguraciu a
testovanie vteréne, aby bola zabezpelena spolahlivd a neprerusovand konektivita v rdmci
celého aredlu UVLF. Cielom zdkazky je nielen zvySenie bezpelnosti prostrednictvom
aktualizacii a optimalizacie, ale aj zabezpeclenie vysokej dostupnosti a efektivity sietovej
infrastruktdry prostrednictvom pokrocilych analytickych a monitorovacich néstrojov. Taktiez
sa kladie déraz na minimalizdciu prerusenia sluzieb a zabezpecenie plynulej migracie a
integracie novych komponentov do existujucej sietovej architektlry. Z uvedeného doévodu
pozadoval verejny obstardvatel implementaciu proxy servera, ktory predstavuje
bezpeclnostné rieSenie ur¢ené na ochranu prostredia pred webovymi hrozbami a taktiez na
zabezpecenie bezpecného pristupu k internetu, pricom musi poskytovat robustné moznosti
filtrovania obsahu, kontroly pristupu a ochrany proti malvéru pre prichddzajicu a
odchéadzajucu webovd komunikaciu. Zdkazka Specificky adresuje potreby v oblasti
aktualizadcie a rozSirenia technologickych komponentov, optimalizacie sietovych pravidiel a
konfiguréacii pre Zepsend bezpecnost a efektivitu. Zahrnuté su tiez ¢innosti slUvisiace s
analyzou a ladenim komunikacie medz réznymi segmentmi siete, vratane serverov a
pracovnych stanic, s cielom identifikovat a eliminovat potencidlne slabiny a zvysit celkovd
odolnost proti kybernetickym hrozbam.



