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Externy proces Code Review pre Centrdlny ekonomicky systém (dalej len ,IS CES*)
vybudovany v zmysle zdkona €. 215/2019 Z. z - automatizovand a manudalna kontrola kédu
v sulade s poziadavkami vSeobecne zavaznych pravnych predpisov a bezpecnostnymi
Standardami. 1. Predmetom zakazky je poskytnutie externych sluzieb na vykonanie Code
Review existujliceho IS CES (CES MF SR, CES METAIS) - Tento proces bude zahrnat
kombinaciu automatizovanej a manudlnej kontroly zdrojového kédu, s ciefom zabezpecit
jeho sulad s aktualnymi poZziadavkami vSeobecne zavaznych pravnych predpisov,
bezpe&nostnymi $tandardami a osvedé¢enymi postupmi vyvoja softvéru. Ulohou dodéavatela
bude identifikovat a analyzovat pripadné bezpecnostné zranitelnosti, nekonzstencie v
kéde, odporicania pre optimalizaciu a rizikové oblasti vo vyvoji IS CES v sllade s metodikou
OWASP Code Review Guide. Vyzaduje sa znalost ABAP, CDS, HTML, JSON, JS, TS (TypeScript),
Java, CSS a YAML. ¢ BlizSie informacie k poctu riadkov kédu a pouzitym programovacim
jazykom sU uvedené v prilohe €. 6 Vyzvy - priloha k OPZ na Code Review CES. 2. Specifikacia
pozadovanych sluzieb: o Automatizované code review (VyuZitie Specializovanych nastrojov
na automatickd analyzu zdrojového kédu, ktoré umoznia): o Detekciu bezpelnostnych
zranitel'nosti (napr. SQL injection, XSS, CSRF a dalsSie). o Identifikdciu kédovych chyb (napr.
Zle implementované APl volania, chyby v pamatovom manazmente). o Analyzu
neoptimalizovanych c¢asti kédu z hl'adiska vykonu a efektivity. o Overenie dodrziavania
Specifikovanych programovacich Standardov a osvedcenych postupov. o Kontrola
spravnosti pouZivania kniznic a r@mcov podla pozadaviek projektu. o Manualne code review
(Detailnd manudlna analyza kédu, zamerana na): o Hibkovi kontrolu bezpe&nostnych
slabin, ktoré automatizované nastroje nemusia identifikovat (logické chyby, neadekvatne
overenie vstupov, atd.). o Preskimanie architektonického ndvrhu z hl'adiska bezpecnosti a
jeho konzstencie s implementovanym kédom. o Analyza dodrziavania kédovacich
Standardov, najlepsSich postupov a odporidcanych ndvrhovych vzorov. o Poslddenie kvality
testovania a pouZvania testovacich nastrojov. 3. Vystup - vypracovanie podrobnej spravy z
Code Review, ktord bude obsahovat: o Zoznam identifikovanych chyb a bezpecnostnych
zranitel'nosti, vrdtane ich zdvaznosti (prioritizdcia ndpravnych opatreni, vratane uvedenia
umiestnenia vSetkych zranitel'nosti uvedenim cesty k adresaru, ndzvu slboru a cislo
riadku). o Odporucania pre opravu zistenych chyb a ndvrhy na Zepsenie bezpecnosti a
efektivnosti kédu (odporicania v rozpore Best practice code quality). o Navrh krokov pre
dalsi vyvoj alebo Upravy IS CES.



