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zakazky

Typ Vysledok CPV kédy 48517000-5
ozndmenia:

Opis: Predmetom zdkazky je dodanie systému na zvySenie bezpecnosti, filtrovanie obsahu,

anonymizaciu pripojeni a zZlepSenie wykonnosti siete pomocou ukladania ¢asto vyzadovanych
dat do cache. Minimdlne technické/funkéné poZiadavky: « Sucastou ponuky musi byt
licencia na 48mes pre min. 350 pouzvatelov na prevadzku webovej proxy s podporou
reputacného filtrovania, URL filtrovania, desifrovania TLSv1.2 aj v1.3, aplikacnej kontroly a
min. 3 antimalvérovych engine od réznych vyrobcov. « Verejne dostupné informéacie o
prebiehajlcich spamovych Gtokoch - pristup na reputacny portal, ktory okrem overenia
reputacie disponuje informacnym obsahom o prebiehajlcich Gtokoch a vysledkoch analyzv
podobe loC. « Podpora HTTP, HTTPS, FTP aj SOCKS proxy. « Podpora transparentného aj
explicitného rezimu spolu s PAC alebo WPAD. *« Moznost definovat viac upstream proxy s
pravidlami smerovania HTTP prevadzky. « Znalostné databdza s globalnou viditelnostou
min. 15 milidrd webovych pozZiadaviek denne. ¢ Reputacné filtrovanie IP adries, domén aj
samostatnych objektov webovych strdnok. ¢ Filtrovanie pristupu na webové stranky na
zaklade kategoérii a reputacie s moznostou povolit/zakadzat pristup. » Systém obsahuje
preddefinované kategdrie a umozuje pridavat vilastné kategdrie webovych stranok. o
Automaticky update URL kategérii a ich obsahu, min. 70 preddefinovanych kategérii. *
Dynamicka kategorizacia nezaradenych URL. ¢ Analyza zapuzdrenych URL (napr. sa
nachddzaju vnutri formuldra Google Translate). « Spatné vazba pouZvatelovi v pripade
pokusu o pristup na zakdzanu stranku. ¢ Filtrovanie na zidklade verzie webového
prehliadaca. * Filtrovanie Web chat, Web elementov, Webmail. ¢« Blokovanie podla vel'kosti
sUboru, typu a MIME. « Selektivhe povolenie HTTP Connect len na definovanych portoch.
Detekcia pokusov o obchadzanie webovej proxy vratane blokovania ,call-home” prevadzky.
» Vkladanie administradtorom definovanych HTTP hlavi¢iek. « Overenie pouZvatela pomocou
LDAP, NTLM, Kerberos. ¢ Transparentna identifikdcia pouZvatelov. * Autentifikacia
pouZivatelov pomocou emailovej adresy v UPN formate. ¢ Pridelenie skupinovych politik
podla LDAP/Active Directory. « Moznost definovania povolené/zakdzané listov a externych
feed. ¢ Politiky podla identity pouZivatela. ¢ Politiky definované podla ¢asového rozsahu,
kategdrie, cielovej URL, cielovej IP adresy, kvéty. « HTTPS manaZzment a CLI pristup
pomocou SSH. ¢ Pristup na manazment a CLl po UspeSnom overeni pouZivatela. « Podpora
roli pouZivatelov - min. administrator, operator, read-only. « Podpora Syslog, SNMP, XML a
Office365 feed. ¢ Reporting vSetkych aspektov vyuZivania webu pouZzvatelmi cez proxy. ¢
Zero-day, AV/AM aj reputacné filtrovanie siborov, detekcia a analyza archivovanych
sUborov a podpora vnorenych archivov. « Podpora dynamickej aj statickej analyzy min. 200
sUborov denne spolu s automatickou koreldciou vysledkov analyzy s globdlnou znalostnou
bdzou vyrobcu. * Monitorovanie suborov, pre ktoré je vysledok analyzy neurcity. « Ochrana
pred Spyware/Adware/Phishing aj na Urovni jednotlivych objektov webovej stranky.
Skenovanie upload smeru antimalvérovym engine. ¢ Aktualizacie signatur v takmer redlnom
c¢ase doveryhodnym bezpecnostnym timom vyrobcu. ¢ Centralizovany manazment, virtualny
formét softvéru (Vmware ESXi, KVM alebo Microsoft Hyper-V). « Podrobny reporting na
zdklade Microsoft AD skupin. * Pomoc pouZvatelovi s konfigurdciou pomocou
interaktivneho postupu krok za krokom.



